WYKAZ DOKUMENTACJI RODO WRAZ Z OPISEM

Aby utatwi¢ zarzgdzanie dokumentacjg RODO, zostata podzielona na dwie kategorie:

dokumentacje wewnetrzng — przeznaczong wytacznie do uzytku wewnatrz firmy. Nie sg
udostepniane klientom ani innym podmiotom. Nalezy je regularnie aktualizowac;

dokumentacje zewnetrzng - to dokumenty, ktére nalezy przekaza¢ swoim klientom,
kontrahentom lub innym podmiotom albo umozliwi¢ do nich dostep jakiej$ grupie odbiorcéw,
zgodnie z instrukcjami.

Dokumentacja wewnetrzna RODO - w pliku dokumenty wew. RODO

Dokumenty wewnetrzne firmy, ktére nalezy na biezaco uzupetia¢ w razie zmian.
1. Polityka ochrony danych osobowych

Jest to dokument, ktory odnosi sie do wszystkich kwestii zwigzanych z przetwarzaniem danych
osobowych w firmie w sposéb ogdélny — czyli gdzie dane moga by¢ przetwarzane, ile czasu je
przechowywac, w jaki sposéb je przetwarzac itd.

Dokument nalezy réwniez na biezaco uzupetnia¢, jesli co$ sie zmieni w firmie w zakresie
przetwarzania danych osobowych, np. zostang wprowadzone inne zabezpieczenia albo np.
dojdzie dodatkowe miejsce, gdzie moga by¢ przetwarzane dane osobowe w firmie, np.
dodatkowe biuro stacjonarne. Dokument do zapoznania sie i do podpisu na kohicu. Dokumenty
nigdzie nie publikujemy, jedynie udostepniamy do zapoznania osobom, ktére beda z Panig
wspotpracuja albo beda wspoéipracowaé w przysztosci i otrzymajg dostep do danych
osobowych uzytkownikow strony, czy klientdéw. Po zapoznaniu sie z dokumentem, osoba, ktéra
sie z nim zapoznata, powinna wpisac sie w dokumencie ,,7. Ewidencja osob, ktore zapoznaly
sie z dokumentami dot. danych osobowych.” Moga to by¢ np. osoby zatrudnione na zleceniu,
czy majace dostep do danych klientéw w ramach b2b.

2. Rejestr czynnosci przetwarzania danych osobowych

Rejestr czynno$ci przetwarzania danych to spis wszystkich dziatan, jakie firma wykonuje na
danych osobowych. To jak lista, ktéra pokazuje:

e jakie dane sg zbierane (np. dane klientow, uzytkownikow),

e W jakim celu sg przetwarzane (np. zawarcie umowy, kontakt),
e komu te dane sag lub moga by¢ przekazywane,

e jak dlugo dane sg przechowywane.

Ten dokument nalezy aktualizowac, jesli zmienig sie, czy dojda kolejne zakresy przetwarzania
danych osobowych. W zasadzie jest to bardziej szczegdtowa polityka prywatnosci. Jesli wiec
w firmie dane przetwarzane sg jedynie w obrebie strony internetowej, zapisy sa powielone,
lecz bardziej rozbudowane. Jesli natomiast dane w firmie sg przetwarzane jeszcze w jakis
sposOb poza strong, wtedy nalezy wskazaé to w rejestrze czynnosci przetwarzania. U Pani na
razie dane stricte poza strong, przetwarzane sg na social mediach firmowych, co zostato tam
uwzglednione. Tego dokumentu réwniez nigdzie nie nalezy publikowac, jedynie przechowywac
w dokumentacji wewnetrznej i oczywiscie w razie koniecznosci aktualizowac.

3. Rejestr incydentow i naruszen danych osobowych



Dokument wewnetrzny w dokumentacji RODO, nie nalezy go nigdzie publikowa¢, lecz
przechowywac¢ w dokumentacji firmowej i w razie incydentow lub naruszen uzupetniac.

Ponizej wyjasnienie kiedy mamy do czynienia z incydentem, a kiedy z naruszeniem. Wiecej w
tym zakresie znajduje sie w dokumencie ,,Polityka ochrony danych osobowych” (pkt 1).

Incydent — to zdarzenie zwigzane z bezpieczenstwem informacji - wewnetrzne zdarzenia
losowe, awarie komputera, serwera, dyskéw, pomyiki informatykéw, utrata danych, umysine
incydenty jak np. kradziez danych, sprzetu, czy inne jak zgubienie laptopa, pendrive’a,
nieprawidiowo zaadresowana korespondencja elektroniczna, czy papierowa zawierajgca dane
osobowe, atak hakerski, phishing.

Naruszenie to incydent, ktéry powoduje duze prawdopodobienstwo naruszenia praw lub
wolnosci os6b fizycznych — wtedy nalezy niezwtocznie zgtosi¢ zdarzenie do organu
nadzorczego oraz poinformowac osoby poszkodowane.

4. Ewidencja umoéw powierzenia przetwarzania danych osobowych

Dokument nalezy kazdorazowo uzupetniaé, poprzez wskazywanie podmiotéw, z ktérymi firma
ma zawarte umowy powierzenia przetwarzania danych osobowych. Dokument wewnetrzny w
dokumentacji RODO, nie nalezy go nigdzie publikowaé, lecz przechowywaé w dokumentaciji
firmowej.

5. Ewidencja wnioskéw dotyczacych danych osobowych

Teoretycznie kazda osoba, ktérej dane osobowe firma przetwarza, ma prawa wzgledem
swoich danych osobowych, np. prawo do ich sprostowania, czy usuniecia.

Ewidencja wnioskéw jest to dokument wewnetrzny firmy i jesli ktos ztozylby wniosek dot.
swoich danych osobowych, nalezy uzupetni¢ tabele w ewidencji. W praktyce rzadko sie to
zdarza. Dotyczy raczej sytuacji, gdy dane sa przetwarzane w celach marketingu, ktéry jest
prowadzony bez podstawy prawnej. Dokument wewnetrzny w dokumentacji RODO, nie nalezy
go nigdzie publikowac, lecz przechowywa¢ w dokumentacji firmowej i w razie potrzeby
uzupetniac.

6. Ewidencja oséb upowaznionych do przetwarzania danych osobowych

Dokument wewnetrzny — nie nalezy go nigdzie publikowac, lecz nalezy uzupetniaé, o kazda
osobe, ktéra zostata upowazniona do przetwarzania danych osobowych, na podstawie wzoru
upowaznienia, o ktérym mowa w pkt 5 ponizej - dokumentacji zewnetrzne;.

7. Ewidencja osoéb, ktore zapoznaly sie z dokumentami dot. ochrony
danych

Kazda osoba upowazniona do danych firmy, czyli pracownik, wspétpracownik, osoba na b2b,
powinna zosta¢ zapoznana z ,,Politykg ochrony danych” i z ,,Instrukcjg zarzadzania systemem
informatycznym”. Po zapoznaniu najlepiej to udokumentowacé, w taki sposoéb, aby ta osoba
wpisala sie do tej wlasnie ewidencji. Dokument wewnetrzny — nie nalezy go nigdzie
publikowaé, lecz nalezy uzupetnia¢, o kazda osobe, ktéra zostata upowazniona do
przetwarzania danych osobowych i zapoznana z dokumentami, o ktérych mowa w zdaniu
poprzednim.

8. Instrukcja zarzadzania systemem informatycznym



To dokument odnoszacy sie do zabezpieczen stosowanych w systemach informatycznych.
Mozna go stosowaé réwniez jako zrédio wiedzy w zakresie tego w jaki sposéb dane
przetwarza¢ i jak je zabezpiecza¢, czy przechowywaé, np. jak zabezpiecza¢ laptopa
stuzbowego hastem itp.

Dokument wewnetrzny — nie nalezy go nigdzie publikowac, lecz nalezy aktualizowac, jesli cos
sie zmieni (np. pojawi sie nowe zabezpieczenie) oraz okaza¢ osobom upowaznionym do
przetwarzania danych (osobom, ktére beda z Panig wspotpracowac w przysziosci i uzyskajg
dostep do danych klientéw, uzytkownikédw strony (np. do programéw, do laptopéw, czy
telefonéw stuzbowych).

9. Zapewnienie ciaglosci komunikacji i formularz - test rownowagi

Test réwnowagi to dokument, ktéry sprawdza, czy interes firmy (administratora) w
przetwarzaniu danych jest wazniejszy niz ewentualna niewygoda lub naruszenie prywatnosci
osoby, ktorej dane dotycza.

Pomaga oceni¢, czy firma moze legalnie przetwarza¢ dane na podstawie tzw. prawnie
uzasadnionego interesu. Sprawdza, czy dane sg niezbedne do celu, czy nie mozna osiggnac
tego celu w mniej inwazyjny sposdb oraz czy prawa i wolnosci os6b nie sg nadmiernie
naruszane.

To wewnetrzny dokument — nie przekazuje sie go klientom, lecz przechowuje w dokumentach
firmowych na wypadek kontroli. Dokument przestany w dokumentacji dotyczy przetwarzania
danych w celach kontaktowych i wskazanych w formularzu kontaktowym na stronie.

10. Dziatania marketingowe social media - test rownowagi
11. Prezentowanie opinii - test rownowagi

Jak powyzej, w pkt 9, z ta réznica, ze dotyczy prowadzenia kont na social mediach i
prezentowania opinii.

Jesli w przysztoSci bedzie Pani chciata przetwarzac¢ dane w inny spos6b na podstawie prawnie
uzasadnionego interesu administratora, nalezy najpierw réwniez przeprowadzi¢ test
réwnowagi, ha wzoér przestanych dokumentow.

Dokumentacja zewnetrzna RODO - w pliku dokumenty zew. RODO

Zewnetrzna w tym kontekscie nie oznacza, ze dokumenty publikujemy gdzies, np. na stronie,
tylko przekazujemy np. do podpisu, czy do zapoznania sie innym podmiotom zewnetrznym,
np. firmie ksiegowej, z ktorg zawiera Pani umowe, czy informatykowi, ktéry ma wprowadzac
zmiany na stronie. Kazdy dokument ma w tym zakresie nieco inny wymog, opisany
bezposrednio przy danym punkcie.

1. Klauzula informacyjna do umoéw

Klauzula RODO do umowy, powinna stuzyé¢ jako zatgcznik do zawieranych umoéw z innymi
podmiotami, w szczegolnosci z przedsiebiorcami.

Przyktadowo, jesli bede Pani zawiera¢ umowe wspoétpracy w zakresie poprawek na stronie,
przy zawieraniu umowy o Swiadczenie danej ustugi, do takiej umowy, nalezy zamiesci¢
zatgcznik w postaci klauzuli informacyjnej RODO, w ktorym poinformuje Pani m.in. w jakim
zakresie, w jakim celu przetwarzane sg dane otrzymane w ramach zawartej umowy.



Kazda ze stron umowy jest zobowigzana do poinformowania drugiej o przetwarzaniu danych
osobowych. Zwykle kazda strona dostarcza swojg klauzule informacyjng. Jednak dla
uproszczenia i w celu ujednolicenia dokumentaciji, mozna umiesci¢ klauzule jako zataczniki do
umowy, co zapewnia przejrzystosé i jednoznacznos¢ w relacjach biznesowych.

Czy klauzula musi by¢ zatgcznikiem do umowy?

Nie musi. Klauzula moze by¢ przekazana w inny sposéb, np. w odrebnym dokumencie,
mailowo. Wazne jest, aby druga strona byla poinformowana przed rozpoczeciem
przetwarzania jej danych.

2. Tresc¢ stopki mailowej i wyjasnienia
Wyjasnienia sg zawarte w pliku ,, Tres¢ stopki mailowej RODO”.
3. Umowa powierzenia przetwarzania danych osobowych - wzor

Do zawierania z podmiotami, ktérym firma przekazuje dane, ktérymi sama administruje, czyli
je przetwarza, np. dane swoich Kklientow, uzytkownikéw strony, wspoétpracownikow.
Przyktadowo, jesli bedzie Pani zawiera¢ umowe z firmg ksiegowa, ktéra bedzie mie¢ dostep
do danych osobowych kontrahentéw, ktérym wystawiane sg fv, do danych klientéw. Firma
ksiegowa jest wiec podmiotem przetwarzajacym dane i nalezy z nig zawrze¢ taka umowe.
Moze to by¢ tez np. podmiot obstugujacy e-mail marketing, ktéry ma baze danych mailowych
i wysyta do potencjalnych klientow informacje handlowe, marketingowe. Jesli firmy, ktorym
powierza sie dane nie wyjda z inicjatywa i taka umowa nie bedzie zatgcznikiem do umowy
podstawowej, czy do akceptowanego regulaminu, administrator powinien sam dostarczy¢
umowe powierzenia, bo odpowiada przed osobami, ktérych dane przetwarza i przekazuje
dalej, a wiec odpowiada rowniez za to, zeby wyjs¢ z inicjatywa w kwestii ich zabezpieczenia.

Warto tutaj nadmieni¢, ze administrator powinien korzystaé wylacznie z ustug takiego
podmiotu przetwarzajgcego, ktory daje odpowiednie gwarancje spetnienia wymogow
wynikajacych z RODO. Wspoélpraca z podmiotami niedajacymi odpowiednich gwaranciji
powinna zosta¢ wykluczona. Ciezar odpowiedzialnosci za dokonanie odpowiedniego wyboru
spoczywa ha administratorze. Warto wiec zwraca¢ uwage, jakie wybiera Pani firmy
hostingowe, chmurowe, do obstugi newslettera, czy wszelkie inne, ktére majg dostep do
danych uzytkownikow, klientéw. Najlepiej sprawdzi¢ w ich politykach, umowach, regulaminach
w jaki sposob te firmy przetwarzajg powierzane im dane, czy przekazujg je poza EOG, a jesli
tak, czy sg jakie$ zabezpieczenia.

Na podstawie zawartych umow powierzenia przetwarzania danych osobowych, nalezy
prowadzi¢ kolejny dokument, ktéry znajduje sie w pliku dokumentacja wewnetrzna, czyli
ewidencje umow powierzenia przetwarzania danych osobowych.

4. Odwotlanie upowaznienia do przetwarzania danych osobowych — wzér

Do podpisu po zakonczeniu wspolpracy z osoba, ktéra miata dostep do danych, wygasnieciu
umowy zlecenie, umowy o dzieto, czy b2b.

5. Upowaznienie do przetwarzania danych osobowych - wzoér

Dokument do przekazania do podpisu osobie, z ktérg firma wspotpracuje i ktéra bedzie mieé
dostep do danych osobowych przetwarzanych w firmie, np. osoba na zleceniu, na umowie
b2b. Dokument dotyczy wszystkich pracownikow, zarowno tych zatrudnionych na podstawie



umowy o prace (gdyby takie osoby pojawity sie w przysztosci), jak i uméw cywilnoprawnych,
np. umowy zlecenie, b2b czy o dzieto.

6. Oswiadczenie o zobowigzaniu sie do zachowania poufnosci danych
osobowych - wzér

Dokument do podpisu dla pracownika, wspoétpracownika (zlecenie/dzieto/b2b), ktéry otrzymat
dostep do danych na podstawie upowaznienia do przetwarzania danych osobowych.

7. Klauzula informacyjna Instagram i Facebook

Klauzula informacyjna dotyczaca przetwarzania danych uzytkownikéw na Instagramie. Mozna
zamiesSci€ jg na dysku i na koncie firmowym na Instagramie i Facebooku zamiesci¢ link do
klauzuli RODO.



